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1. Цель и основные задачи экзамена

Экзамен, как форма вступительных испытаний, предназначен для выявления и отбора наиболее подготовленных кандидатов на обучение в адъюнктуре (аспирантуре) по очной и заочной форме обучения по научной специальности 2.3.6 – «Методы и системы защиты информации, информационная безопасность». 
Цель вступительных испытаний – определить готовность и возможность лица, поступающего в адъюнктуру (аспирантуру) освоить выбранную программу адъюнктуры (аспирантуры), определить у поступающих базовый уровень подготовки в предметной области промышленность.

Основные задачи вступительных испытаний:

· проверить уровень знаний претендента;

· определить склонность к научно-исследовательской деятельности;

· выяснить мотивы поступления в адъюнктуру (аспиранту);

· определить область научных интересов;

· определить уровень научной эрудиции претендента.

2. Основные требования к ответам экзаменующихся

В ходе вступительных испытаний поступающий должен показать:

· знание теоретических основ дисциплин направления;

· владение специальной профессиональной терминологией и лексикой;

· умение оперировать ссылками на соответствующие положения в учебной и научной литературе; 

· владение культурой мышления, способностью в письменной и устной форме правильно формулировать результаты мыслительной деятельности;

· умение поставить цель и сформулировать задачи, связанные с реализацией профессиональных функций. 

3. Критерии оценки знаний, умений, навыков 

Экзамены как форма вступительных испытаний предназначена для выявления и отбора наиболее подготовленных кандидатов на обучение в  адъюнктуре (аспирантуре) по очной и заочной форме обучения по научной специальности 2.3.6 – «Методы и системы защиты информации, информационная безопасность».
Вопросы к экзамену распределены по билетам. Билет состоит из трех вопросов.


Знания обучающихся оцениваются по пятибалльной системе с выставлением обучающимся итоговой оценки «отлично», либо «хорошо», либо «удовлетворительно», либо «неудовлетворительно».

Оценка «отлично» при приеме экзамена выставляется в случае:

· полного, правильного и уверенного изложения учебного материала по каждому из вопросов билета;

· самостоятельной подготовки к ответу в установленные для этого сроки, исключающей использование нормативных источников, основной и дополнительной литературы и иного вспомогательного материала, кроме случаев специального указания или разрешения преподавателя;

· логически последовательного, взаимосвязанного и правильно структурированного изложения материала, умения устанавливать и прослеживать причинно-следственные связи между событиями, процессами и явлениями, о которых идет речь в вопросах билета;

· приведения надлежащей аргументации, наличия логически и нормативно обоснованной точки зрения при освещении проблемных, дискуссионных аспектов учебного материала по вопросам билета;

· лаконичного и правильного ответа на дополнительные вопросы преподавателя.

Оценка «хорошо» при приеме экзамена выставляется в случае:

· недостаточной полноты изложения материала по отдельным (одному или двум) вопросам билета при условии полного, правильного и уверенного изложения материала по как минимум одному вопросу билета;   

· допущения незначительных ошибок и неточностей при изложении материала по отдельным (одному или двум) вопросам билета;

· приведения ссылок на соответствующие действующие нормативно-правовые документы в области исследования с правильным указанием их наименования, даты принятия (утверждения, подписания соответствующим должностным лицом) и с учетом изменений и дополнений, внесенных к моменту приема экзамена;

· допущения незначительных ошибок и неточностей при приведении ссылок на отдельные положения нормативно-правовых документов в области исследования;

· самостоятельной подготовки к ответу в установленные для этого сроки, исключающей использование нормативных источников, основной и дополнительной литературы и иного вспомогательного материала, кроме случаев специального указания или разрешения преподавателя;

· допущения незначительных ошибок и неточностей при использовании в ходе ответа отдельных понятий и категорий в области исследования;

· нарушения логической последовательности, взаимосвязи и структуры изложения учебного материала по отдельным вопросам билета, недостаточного умения  устанавливать и прослеживать причинно-следственные связи между событиями, процессами и явлениями, о которых идет речь в вопросах билета;

· приведения слабой аргументации, наличия у обучающегося недостаточно логически и нормативно обоснованной точки зрения при освещении проблемных, дискуссионных аспектов материала по вопросам билета;

· допущения незначительных ошибок и неточностей при ответе на дополнительные вопросы преподавателя.


Любой из указанных недостатков может служить основанием для выставления обучающемуся оценки «хорошо».

Оценка «удовлетворительно» при приеме экзамена выставляется в случае:

· невозможности изложения учебного материала по одному, любому из вопросов билета при условии полного, правильного и уверенного изложения материала по как минимум одному из вопросов билета; 

· допущения существенных ошибок при изложении материала по отдельным (одному или двум) вопросам билета;

· допущения ошибок при указании наименования, даты принятия (утверждения, подписания соответствующим должностным лицом) соответствующих действующих нормативно-правовых документов в области исследования;

· допущения ошибок и неточностей при ссылках на принципиально значимые положения и при воспроизведении принципиально значимых положений нормативно-правовых документов в области исследования;

· самостоятельной подготовки к ответу в установленные для этого сроки, исключающей использование нормативных источников, основной и дополнительной литературы и иного вспомогательного материала, кроме случаев специального указания или разрешения преподавателя;

· допущения ошибок при использовании в ходе ответа основных  понятий и категорий в области исследования;

· существенного нарушения или отсутствия логической последовательности, взаимосвязи и структуры изложения учебного материала, неумения устанавливать и прослеживать причинно-следственные связи между событиями, процессами и явлениями, о которых идет речь в вопросах билета;

· отсутствия аргументации, логически и нормативно обоснованной точки зрения при освещении проблемных, дискуссионных аспектов материала по вопросам билета;

· невозможности дать ответы на дополнительные вопросы преподавателя.


Любой из указанных недостатков может служить основанием для выставления обучающемуся оценки «удовлетворительно».

Оценка «неудовлетворительно» при приеме экзамена выставляется в случае:

· отказа от ответа по билету с указанием, либо без указания причин;

· невозможности изложения учебного материала по двум или всем вопросам билета; 

· допущения существенных ошибок при изложении учебного материала по двум или всем вопросам билета;

· отсутствия ссылок на соответствующие действующие нормативно-правовые документы в исследуемой;

· отсутствия ссылок на отдельные принципиально значимые положения и невозможность воспроизведения принципиально значимых положений нормативно-правовых документов;

· допущения существенных ошибок при ссылках на отдельные принципиально значимые положения и при воспроизведении отдельных принципиально значимых положений нормативно-правовых документов в области научного знания;

· скрытного или явного использования при подготовке к ответу нормативных источников, основной и дополнительной литературы, конспектов лекций и иного вспомогательного материала, кроме случаев специального указания или разрешения преподавателя;

· невладения понятийно-категориальным аппаратом в исследуемой научной области;

· невозможности дать ответы на дополнительные вопросы преподавателя.


Любой из указанных недостатков может служить основанием для выставления обучающемуся оценки «неудовлетворительно».

Кандидат на поступление имеет право отказаться от ответа по выбранному билету с указанием, либо без указания причин и взять другой билет. При этом с учетом приведенных выше критериев оценка должна быть выставлена на один балл ниже заслуживаемой им.


Дополнительные вопросы могут быть заданы в случае:

· необходимости конкретизации и изложенной информации по вопросам билета с целью проверки глубины знаний отвечающего по связанным между собой темам и проблемам;

· уточнения сведений нормативно-правового характера (наименования нормативно-правовых документов в области исследуемой области;

· необходимости проверки знаний по основным темам и проблемам при недостаточной полноте его ответа по вопросам билета.

           Во время проведения вступительных испытаний участникам указанных мероприятий и лицам, привлекаемым к их проведению, запрещается иметь при себе и использовать средства связи и электронно-вычислительной техники (в том числе калькуляторы), за исключением случаев, установленных нормативными правовыми актами Российской Федерации. 

4. Перечень вопросов к экзамену

1. Предназначение метода и методики. Взаимосвязь и соотношение между понятиями. Разновидности методов научного исследования. 

2. Аппаратно-программные средства: определение, виды, основные компоненты 

3. Понятие и виды информационных ресурсов. Состав национальных информационных ресурсов. Рынок информационных ресурсов и услуг
4. Понятие модели. Основные виды моделей. Требования к моделям.

5. Определение системы. Свойства системы. Классификация систем. Закон Эшби. Признак изоморфизма. Основные понятия системного подхода.

6. Электронный документооборот и его виды. Основные понятия, используемые в электронном документообороте

7. Понятия компьютеризации и информатизации. Основные различия компьютеризации и информатизации

8. Информация: определение, свойства, классификация по форме  представления

9. Компьютерные сети: назначение, классификация, протоколы, модель взаимодействия открытых систем, сервисы и услуги Интернета

10. Понятие объекта информатизации. Виды и состав типового объекта информатизации
11. Риск: определение, характерные свойства и функции, способы оценки и обработки

12. Понятия информационной, автоматизированной, компьютерной систем. Различие и общие признаки.

13. Понятие эффективности, ее основные критерии и способы вычисления

14. Понятие технологии. Условия принадлежности к информационной технологии.  

15. Понятие информационного процесса. Основные виды и примеры информационных процессов

16. Системы управления: определение, задачи и функции. Пирамида системы управления. 

17. Программное обеспечения: определение, классификация, жизненный цикл. 

18. Непрерывное функционирование. Отказ в обслуживании. Способы восстановления систем.

19. Понятия, инфотелекоммуникационной и критической информационной инфраструктуры. Различие и общие признаки. Основные компоненты инфраструктуры в зависимости от ее вида. Возможные показатели оценки 

20. Безопасность: определение, виды, методы обеспечения.

21. Понятие криптографического метода, алгоритма, примитива и протокола

22. Сущность информационной безопасности. Отличия понятий «информационная безопасность» и «защита информации». Основные составляющие информационной безопасности.

23. Правовое регулирование в сфере защиты информации. Механизмы, меры и средства защите информации.

24. Отличие идентификации от аутентификации. Методы и средства идентификации и аутентификации. 

25. Объект защиты: понятие, свойства, классификация.

26. Угрозы информационной безопасности: понятие, источники угроз. Нотация базы угроз ФСТЭК.

27. Компьютерная атака: виды, основные методы и средства противодействия.

28. Основные виды и причины нарушений информационной безопасности. Ответственность за нарушение в сфере компьютерной информации.

29. Понятие уязвимости в контексте информационной безопасности. Классификация уязвимостей. Нотация базы уязвимостей ФСТЭК.

30. Виды защищаемой информации. Понятие защищенности информации.

31. Понятия ложной и вредоносной информации. Методы и средства противодействия распространению ложной и вредоносной информации.

32. Предназначение политики информационной безопасности. Основные направления деятельности, отражаемые в политике информационной безопасности. 

33. Понятие объекта и субъекта доступа. Базовые модели разграничения доступа. Понятие несанкционированного доступа к информации.

34. Аудит информационной безопасности: назначение, варианты, методы и средства проведения.

35. Отличия понятий «событие информационной безопасности» и «инцидент информационной безопасности». Методы выявления, организация реагирования на и расследования инцидентов информационной безопасности.  

36. Понятие скрытого канала передачи данных. Методы и средства построения и выявления скрытых каналов передачи данных. 

37. Понятие дефекта безопасности в контексте информационной безопасности. Основные методы и средства выявления и устранения дефектов безопасности. 

38. Системы управления информационной безопасностью: цели и основные функции, эволюция создания. Понятие риск-менеджмента.

39. Компьютерные атаки типа «отказ в обслуживании»: типы, предпосылки, последствия, средства противодействия. 

40. Основные показатели информационной безопасности. Способы оценивания. Стандартизация.
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2. Федеральный Закон от 21 июля 1993 г. № 5485-1 «О Государственной тайне».

3. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации».

4. Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных».

5. Федеральный Закон от 07 июля 2003 г. № 126-ФЗ «О связи».

Рассмотрена на заседании кафедры прикладной математики и информационных технологий  протокол № 
     от «____»____________20___ г.

Заведующий кафедры прикладной математики и

информационных технологий






 А.В. Матвеев

PAGE  
12

